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1 Prasentation des Gateways

Einleitung

Dieses Kapitel bietet eine kurze Zusammenfassung der Hauptfunktionen und Komponenten
des CGA4233-EU.

Schlielfen Sie keine Kabel an und schalten Sie das CGA4233-EU erst ein, wenn Sie
im Handbuch dazu aufgefordert werden!

Vor dem Start
Bevor Sie mit der Installation fortfahren, lesen Sie die im Paket enthaltenen
Sicherheitshinweise und rechtlichen Hinweise sorgféaltig durch.

1.1 Geratevorderseite

technicolor
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LED Anzeigen
LED Farbe Zustand ‘ Beschreibung
Leuchtet Telefon-Dienst funktioniert
Telefon Grin
7 Blinkt Eingehender oder laufender Anruf
’ Rot Leuchtet Telefon-Dienst auRer Betrieb
Internet Grin Leuchtet Mit dem Internet verbunden
@ Griun/Rot Blinkt Verbindungsvorgang lauft.
Verbindungsversuch mit dem Internet
Rot Leuchtet
fehlgeschlagen
WPS Grin Blinkt WPS-Konfiguration (PBC) lauft
WLAN aktiviert, kein Gerat sendet
Leuchtet _
oder empfangt im Moment Daten
Grin
Wi-Fi _ WLAN aktiviert, Datenubertragung
Blinkt
lauft
Aus WLAN deaktiviert
Power Grin Leuchtet CGA4233-EU eingeschaltet
Aus CGA4233-EU ausgeschaltet
WPS-Taste

Durch driicken der WPS Taste fir mindestens 3 Sekunden startet das CGA4233-EU

den WPS-Verbindungsmodus. Weitere Informationen dazu finden Sie unter "3.1.1
Herstellen einer WLAN-Verbindung mit WPS" auf Seite 12.

Wi-Fi-Taste

Mit der WiFi-Taste konnen Sie das WLAN manuell aktivieren oder deaktivieren. :
* Aktivieren Sie WLAN indem Sie die Taste gedruckt halten bis die WLAN-LED

leuchtet.

» Deaktivieren Sie WLAN indem Sie die Taste gedrickt halten, bis die WLAN-LED aus

ist.
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1.2 Gerateruckseite

Reset-Taste

Telefon-Buchsen

USB-Anschluss

LAN-Ports

Kabel-Anschluss

Netzschalter
Netzanschluss

Reset-Taste

Sollten Sie |hr CGA4233-EU Neustarten oder Zuriicksetzen wollen,
machen Sie bitte folgendes:

1. Vergewissern Sie sich, dass das CGA4233-EU eingeschaltet
ist.

2. Wenn Sie das Gerat neustarten mochten verwenden Sie

einen Stift oder eine aufgebogene Buroklammer und dricken
Sie kurz die versenkte Reset-Taste auf der Rickseite des
Gerates.

3. Um die Werkseinstellungen des Geréates wiederherzustellen, dricken Sie mit
einem Stift oder einer aufgebogenen Biroklammer fir mindestens 10 Sekunden
die versenkte Reset-Taste auf der Rickseite des Geréates.

4. Das CGA4233-EU startet neu.
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Ihr Telefon oder Faxgerat kdnnen Sie an die Telefon-Ports 1 & 2 auf der

Gerateruckseite anschlieen. Weitere Informationen dazu finden Sie unter "2.4

Telefonnetzeinstellungen" auf Seite 10.

USB-Anschluss

fur die zukunftige Verwendung reserviert.

LAN-Ports

Uber die Gigabit Ethernet LAN-Anschliisse konnen Sie Ethernet-Gerate (Computer,

Smart TV, NAS, Decoder usw.) an lhr lokales Netzwerk (LAN) mit einer maximalen

Geschwindigkeit von 1000 MBit / s (Megabit pro Sekunde) anschlieRen. Weitere

Informationen finden Sie unter "2.3 Anschlief3en von kabelgebundenen Geraten" auf

Seite 10. Jeder LAN-Port verfligt tber zwei LEDs, die den Verbindungsstatus

anzeigen:

LED-Anzeige

Beschreibung

Verbindung zu einem Gigabit Ethernet-Gerat (1000

Leuchtet Mb
S
LED oben (gelb) Ps)
AUS An ein 10/100-Mbps-Ethernet-Gerat angeschlossen oder
kein Gerat angeschlossen.
Leuchtet Geréat angeschlossen.
Gerat a hlossen und Daten den
LED unten (griin) | Blinkt erét angschlossen u wer
gesendet/empfangen.
Aus Kein Gerat angeschlossen.

Netzanschluss

Verwenden Sie nur das Netzteil, das mit dem Produkt geliefert wurde oder vom

Lieferanten des Produkts geliefert wurde.

Die Verwendung anderer Arten von Stromversorgung ist verboten. Wenn Sie

nicht genau wissen, welche Art von Stromversorgung erforderlich ist, lesen

A Sie die Bedienungsanleitung, wenden Sie sich an den Dienstanbieter oder

den lokalen Handler des Produkts.
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1.3 Gerateunterseite

SSID root: XXXXXXX

Wi-Fi password: XXX X XXX X

Auf dem Aufkleber auf der Unterseite des CGA4233-EU finden Sie folgende

Informationen:

e Das SSID root: (z. B. 1A2B3C4)
Der Netzwerk-Name sowohl des 2.4 GHz als auch des 5 GHz Access Points
enden mit diesem Text (z. B. TCH1A2B3C4).

e Das WLAN Passwort (Wi-Fi password)
Dieses Passwort wird verwendet um die Kommunikation zwischen den WLAN-
Geraten zu schitzen.

e Der Username fur das CGA4233-EU Web-Interface.

e Das Passwort fur das Web-Interface.

e Sowie Seriennummer, MAC-Adresse und weitere Herstellerangaben.
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2.1 AnschlielRen des CGA4233-EU an das Kabel-Netz

1. Nehmen Sie ein Koaxial-Kabel.
2. Verbinden Sie ein Ende des Kabels mit der Koaxial-Steckdose oder dem

Splitter.
3. Verbinden Sie das andere Ende mit dem @ Anschluss auf der Rickseite des

CGA4233-EU.

2.2 Einschalten des CGA4233-EU

Verwenden Sie nur das Netzteil, das mit dem Produkt geliefert wurde oder vom

Lieferanten des Produkts geliefert wurde.

Die Verwendung anderer Arten von Stromversorgung ist verboten. Wenn Sie

nicht genau wissen, welche Art von Stromversorgung erforderlich ist, lesen
Sie die Bedienungsanleitung, wenden Sie sich an den Dienstanbieter oder

den lokalen Handler des Produkts.
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1. SchlieBen Sie das Netzteil an den @C Anschluss auf der Rickseite des

Gerates und verbinden Sie den Netzstecker mit einer Steckdose in der Nahe.

Iy
LI

2. Stellen Sie sicher, dass der (D -Schalter auf Position 1 steht.

3. Nach ein paar Minuten sollte die @ -LED auf der Vorderseite dauerhaft grin

leuchten.
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2.3 Verbinden Ihrer kabelgebundenen (Ethernet-) Gerate

Wenn Sie ein Geréat Uber ein Ethernet-Netzwerkkabel anschlieen mochten:

1. Nehmen Sie das gelbe Ethernet-Kabel
2. Verbinden Sie ein Ende des Kabels mit einem der gelben Ethernet-Ports am
CGA4233-EU und das andere Ende mit lhrem Gerat.

Das Gerat muss so konfiguriert sein, dass es automatisch eine IP-Adresse vom
CGA4233-EU bezieht. Alle angeschlossenen Gerate missen uber eine eigene
Stromversorgung verfligen, da das CGA4233-EU ,Power over Ethernet” (PoE) nicht

unterstutzt.

2.4 Anschliel3en eines Telefones

Verbinden Sie Ihr Festnetz-Telefon mit einem der zwei Telefon-Ports (/:) auf der
Ruckseite des CGA4233-EU.

Bitte beachten Sie, dass es nicht mdglich ist, Notrufe zu tatigen, wenn Sie

keine Internetverbindung haben oder das CGA 4233 ausgeschaltet ist.

10
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3 WLAN

Das CGA4233-EU hat 2 WLAN Access Points (Zugangspunkte):

e Der 5 GHz Access Point bietet ausgezeichnete Ubertragungsraten, ist weniger
empfindlich gegenuber Empfangsstérungen und ermoglicht lhnen
IEEE802.11a/n/ac WLAN-Clients mit dem Netzwerk zu verbinden.

e Der 2.4 GHz Access Point ermdglicht IThnen IEEE802.11b/g/n WLAN-Clients mit
dem Netzwerk zu verbinden. Benutzen Sie diesen Access Point fir Geréate die 5
GHz nicht unterstitzen.

WLAN ein- oder ausschalten

Uber die WiFi-Taste auf der Vorderseite konnen Sie das WLAN manuell ein- oder

ausschalten. Weitere Informationen finden Sie unter "Wi-Fi-Taste" auf Seite 4.

Sicherheitsmodi

Das CGA4233-EU bietet die folgenden Sicherheitsoptionen (in absteigender
Reihenfolge der Sicherheit geordnet):
e WPA2
Dieser Modus bietet maximale Sicherheit und ist der standardmafBige und
empfohlene Sicherheitsmodus.
e WPA + WPA 2
In diesem Modus verwenden drahtlose Clients, die WPA2 unterstitzen, WPA2,
andere wiederum WPA. Wahlen Sie diesen Modus nur, wenn nicht alle
drahtlosen Clients WPA2 unterstitzen.
o Offen (Aus)
Verwenden Sie diesen Modus nicht. Jeder in der Nahe des CGA4233-EU kann
sich mit Ihrem Netzwerk verbinden und erhalt Zugriff auf lhre Internetverbindung

und lhre freigegebenen Daten.

Wenn Sie den WLAN-Sicherheitsmodus oder das Kennwort &ndern moéchten, lesen Sie
"3.2 Andern der WLAN-Sicherheitseinstellungen" auf Seite 12.

11
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3.1 Herstellen einer WLAN-Verbindung

Um Ihr WLAN-Gerat mit dem Netzwerk zu verbinden, haben Sie folgende
Maoglichkeiten:
e Koppeln Sie Ihr Gerat tber WPS mit dem CGA4233-EU. Weitere Informationen
finden Sie unter "3.1.1 Herstellen einer WLAN-Verbindung"auf Seite 12.
e Verbindung manuell herstellen. Weitere Informationen finden Sie unter "3.1.2
Manuelle Verbindung eines WLAN-Gerates" auf Seite 13.

3.1.1 WLAN-Verbindung mit WPS herstellen

Mit dem Wi-Fi Protected Setup (WPS) kdonnen Sie neue WLAN-Clients sicher und
einfach zum lokalen Netzwerk hinzufuigen, ohne dass Sie die WLAN-
Einstellungen (Netzwerkname, WLAN-Schlussel,
Verschlisselungsart) angeben missen. Sie mussen nur die WPS-
Taste an lhrem WLAN-Client und am CGA4233-EU dricken, um sie

miteinander zu verbinden.

technicolor

Ihr Gerat muss mit WPS kompatibel sein. Weitere Informationen

dazu finden Sie in der Dokumentation lhres Geréates.

Die folgenden Betriebssysteme bieten native Unterstitzung fur WPS:
e Windows unterstitzt WPS von Windows Vista Service Pack 1.
e Android unterstitzt WPS von Android 4.0 (Ice Cream
Sandwich).

Mac OS X und iOS unterstiutzen WPS nicht!
e Das CGA4233-EU muss mit WPA2 (Standardverschliisselung),
mit WPA + WPA 2-Verschlisselung oder ohne

Verschlisselung konfiguriert sein.
e Die WPS-Funktion muss im CGA4233-EU aktiviert sein

(entspricht der Standardkonfiguration).

Bevor Sie beginnen Uberprifen Sie bitte den Status der WLAN-Schnittstelle.
Wenn die Wi-Fi LED auf der Vorderseite nicht leuchtet, halten Sie fir ca. 3 Sekunden
die Wi-Fi Taste gedruckt bis die Wi-Fi LED aufleuchtet.

12
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Verbinden eines WLAN-Geréates mittels WPS (bevorzugte Methode)

1. Stellen Sie sicher dass Sie wissen, wie man die WPS-Konfiguration auf lhrem zu
verbindenden WLAN-Geréat startet. Weitere Informationen dazu entnehmen Sie
bitte der Dokumentation Ihres Gerates.

2. Drucken Sie die WPS-Taste auf der Vorderseite des CGA4233-EU fur
mindestens 3 Sekunden.

3. Die WPS-LED auf der Vorderseite beginnt zu blinken.

4. Starten Sie die WPS-Konfiguration auf Inrem WLAN-Geréat innerhalb der
nachsten 2 Minuten.

Nach maximal 2 Minuten sollte Ihr Gerat mit dem CGA4233-EU verbunden sein. Ist
dies nicht der Fall, versuchen Sie es erneut oder verbinden Sie ihr Gerat manuell.

3.1.2 Manuelle Verbindung eines WLAN-Geréates

Wenn lhr WLAN-Gerat WPS nicht unterstiitzt oder Sie die manuelle Einrichtung
bevorzugen, kbnnen Sie Ihr Gerat mit dem SSID (Netzwerk Name) und dem Wi-Fi
Passwort (wenn Sie diese Daten noch nicht gedndert haben, finden Sie beides auf dem
Aufkleber an der Unterseite des CGA4233-EU) konfigurieren.

Weitere Informationen hierzu entnehmen Sie der Dokumentation lhres Geréates.

3.2 Andern der WLAN-Sicherheitseinstellungen

Wir empfehlen dringend, dass Sie die gesamte drahtlose Kommunikation mit einem

WLAN-Schlissel schiitzen. Dies stellt sicher, dass:

* Nur Clients, die den richtigen Netzwerknamen (SSID) und den richtigen WLAN-
Schlissel verwenden, kdnnen eine Verbindung zum CGA4233-EU herstellen.
* Alle Daten, die uber die WLAN-Zugangspunkte des CGA4233-EU ubertragen werden,

sind durch eine ordnungsgemaéafe Verschlisselung geschitzt.

13
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WLAN-Sicherheitseinstellungen

Fuhren Sie die folgenden Schritte aus:

1. Wechseln Sie zur CGA4233-EU-Weboberflache. Weitere Informationen finden
Sie unter ,Zugreifen auf die CGA4233-EU-Weboberflache von lhrem lokalen
Netzwerk aus® auf Seite 15

2. Klicken Sie in der ersten Menuzeile auf Kabellos. Auf der Seite Radio werden
die Einstellungen fir 2,4 GHz und 5 GHz untereinander angezeigt:

3. Fur jeden dieser Zugangspunkte kénnen Sie Folgendes konfigurieren:

e Netzwerkname (SSID, WLAN-Name):
Um ein Wi-Fi-Netzwerk von einem anderen zu unterscheiden, hat jedes
seinen eigenen Namen, der haufig als Service Set Identifier (SSID)
bezeichnet wird. Alle drahtlosen Clients im Netzwerk mussen diesen WLAN-
Namen (SSID) verwenden.

e Broadcast-SSID (Broadcast-SSID):
Standardmanfig sendet das Gateway seinen Netzwerknamen. Auf diese
Weise kénnen drahtlose Clients das Vorhandensein des Netzwerks
erkennen und Benutzer darltber informieren, dass dieses Netzwerk
verfugbar ist.

e WLAN-Schutz (Schutzmodus):
Weitere Informationen finden Sie unter "Schutzmodi" auf Seite 11.

e Netzwerkschlissel (WIAN-Passwort):
Der Wi-Fi-Netzwerkschlissel, mit dem Ihre drahtlose Kommunikation
verschlisselt wird.

e Zeigen Sie die Zeichen (Zeichen anzeigen):
Wenn Sie das Kontrollkédstchen Zeichen anzeigen aktivieren, wird der Text
im Feld Netzwerkkennwort nicht mehr ausgeblendet.

4. Klicken Sie auf Ubernehmen.

5. Verbinden Sie den oder die drahtlosen Clients mit den neuen
Sicherheitseinstellungen wieder mit dem CGA4233-EU.

Weitere Informationen finden Sie unter "3.1 Herstellen einer WLAN-Verbindung" auf
Seite 12.

14
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4 Gerate-Management

Das Gateway Technicolor CGA4233-EU kann uber die Webschnittstelle verwaltet
werden.
Um das Gerat Uber einen Webbrowser zu konfigurieren, muss der Computer Uber ein

Ethernet-RJ45-Kabel oder ein drahtloses Netzwerk mit dem Gateway verbunden sein.

4.1 Login zur Konfigurations-Seite

Um eine Verbindung mit der Konfigurations-Seite herzustellen, 6ffnen Sie den
Webbrowser, geben Sie die IP-Adresse des Gateway in das Adressfeld ein:
192.168.0.1 (Standardadresse) und bestatigen Sie mit der Taste ,Enter”. Sie gelangen
zum Anmelde-Bildschirm. Wahlen Sie rechts unten die unter Language ,Deutsch® aus.

Geben Sie dann als Benutzernamen ,user” ein. Das Passwort, wie es im Kapitel 1.3
beschrieben wurde, steht auf dem Label an der Unterseite des Gerates.Um den Login-
Vorgang abzuschliel3en, drucken Sie entweder ,Enter” oder klicken Sie auf den blauen

Button mit dem Pfeil.

technicolor

e N
DOCSIS 3.1 Wireless Gateway

ACHTUNG:

Nach der ersten Anmeldung wird empfohlen, das Kennwort fir die
Gatewaykonfiguration zu andern, sowie das Kennwort, das fur die Verbindung mit dem

15
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WLAN-Netzwerk erforderlich ist. Dies kann tUber den MenlUpunkt ,Verwaltung®

.,Benutzer“ geandert werden.

4.2 Gateway-Status

Nach der Anmeldung sehen Sie die Status-Uberblickseite auf dem die mit dem

Gateway verbundenen Gerate angezeigt werden.

technicolor Status / Uberblick

g | Technicolor Wireless Cable Voice Gateway e o
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung

I
Uberblick Gateway Lokales Netzwerk Kabellos DOCSIS Signal DOCSIS Log System

0 1 0

7 Haupt-Wi-Fi aw Netzwerk = Gast-Wi-Fi

g DESKTOP-CFU2VQP
IP Adresse

16
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Uber das griine Symbol @ rechts oben kénnen Sie zur vereinfachten Ansicht

wechseln. Hier finden Sie eine Ubersichtliche Ansicht und kénnen grundlegende

Funktionen des Gateways Ein- bzw. Ausschalten, wie zum Beispiel Funktionen der

Zugangskontrolle (Standortfilter, Service Filter, Geratefilter). Weiters kdnnen Sie die

Namen und Passworter der WLAN-Netzwerke im Bereich “Kabellos” konfigurieren und

es ist moglich, die Netzwerke Uber den Schiebe-Schalter im Bereich “Kabellos” ein-

bzw. auszuschalten.

technicalor

Status | Uberblick

- m  Technicolor Wireless Cable Voice Gateway

Geréite

=

Kabellos

System

LAN-Adresse 192.168.111.1

MName Adresse Verbindun
DESKTOP-VP 1o2168.111.21  Unknow
GuximHP 1921658. 11117  2.4G Wi-F
JBE0AC2TE 19216511161 Unknow
DESKTOP-CF
U2VaP 192.165.111.50 Etheme
4 3
24 GHz @)
L L 70292-net
Pagswort ...
5GHz (@)
L 70292-net-5g
Passwort ...
Modellname CGEA4233-EU
Verkdufer Technicaolor
Ordnungsnummer CP1915MAZRF
System Uptime D0 H:20 M:47 5:52
MAC-Adresse 90:58:51:64:05:44
Softwareversion

CGA4233EU-19.1.B38-003-E20-RMQS

Internet
Netzwerkzugang

Router-
Bereitstellungsmodus

IPvd-Adresse

Standard-Gateway
Primére DNS

IPvE-Adresse
Primére DNS

Zugangskontrolle

Standortfilter
Service Filter
Geratefilter

© o

Aktiviert
DUALSTACK

10.20.0.52
10.20.0.1
8.8.85

M

=

A

®
Ly

®
Ly

Ly
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Im Feld “Gerate” sehen Sie alle Gerate, die derzeit im Netzwerk des Gateways

angemeldet sind.

Das Feld “Internet” zeigt die den Status des der Verbindung des Gateways mit dem

Internet an.
Im Feld “Kabellos” lassen sich die WLAN-Netzwerknamen (SSID) und die zugehdrigen
Passworter andern. Auf3erdem kdnnen Sie Uber die Schalter die Netzwerk ein- bzw.

ausschalten.

‘Zugangskontrolle” ermdglicht die in der Detail-Ansicht konfigurierten Zugangsfilter

ein- bwz. auszuschalten.

Im Feld “System” sehen Sie die Daten Uber das Gateway wie Verkaufer,

Ordnungsnummer, System-Uptime, MAC-Adresse und Softwareversion.

Uber die griine Taste € rechts oben kénnen Sie wieder zur detailierten Ansicht

wechseln .

18
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4.3 Kabellos (WLAN)

4.3.1 Radio (WLAN Grundeinstellungen)

technicolor Kabellos / Radio

= Technicolor Wireless Cable Voice Gateway O 0
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
Radio Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick

2.4GHz Wireless Netzwerk

Drahtlose Schnittstelle

[ @)
$SID Broadcast ‘)

Netzwerkname 70292-net

Netzwerkmodus Gemischt (802.11g und 802.11n) v
Kanalbreite (O 20MHz @ 20/40MHz

Kanal Auto v

aktueller Kanal 11

Radio Power 100 v %

MAC-Adresse 90:58:51:64.05:48

Scan in der Nihe AP §em -

Werkseinstellung SSID

Land EU

Hier konnen Sie die Konfiguration der WLAN-Netzwerkeinstellungen fur das
2,4-GHz- und 5-GHz-Band andern.
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Einstellungen fiur 2,4 GHz:
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e Drahtlose Schnittstelle — Ist der Schalter rechts (gruin) ist die Schnittstelle

aktiv.

e Netzwerkname - Name des drahtlosen Netzwerks.

e Netzwerkmodus — wird verwendet, um die Standards von drahtlosen

Netzwerken auszuwahlen.
e Kanalbreite — 20 bzw. 20/40 MHz
e Kanal — bevorzugt ,AUTO*

e Aktueller Kanal — hier wird der aktuell gewahlte Kanal angezeigt

e Radio Power — Einstellung der Sendeleistung des Gateways

e MAC-Adresse — MAC-Adresse der WLAN-Schnittstelle

e Scan in der Nahe AP — Scannen Sie nach anderen WLAN-Zugangspunkten uns

sehen Sie welche Kanéle benutzt und unbenutzt sind.

e Werkseinstellungen SSID — mit ,Starten Sie Zuriicksetzen® werden die

Werkseinstellungen wiederhergestellt.

Einstellungen fur 5 GHz:

technicolor Kabellos / Radio

‘@ Technicolor Wireless Cable Voice Gateway OO0
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
ﬂ Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick
5GHz Wireless Netzwerk
Drahtlose Schnittstelle ‘)
$SID Broadcast [ @)
Netzwerkname 70292-net-59
Netzwerkmodus Gemischt (802.11a, 802.11n und 802.11ac) v
Kanalbreite () 20MHz (:) 20/40MHz . 20/40/80MHz O 20/40/80/160MHz
Kanal 36 v
Radio Power 100 v %
MAC-Adresse 90:58:51:64:05:50
Scan in der Nédhe AP Scan
Werkseinstellung SSID Starten Sie Zurticksetzen
Land EU
Speichern
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e Drahtlose Schnittstelle — Ist der Schalter rechts (grun) ist die Schnittstelle

BEDIENUNGSANLEITUNG

aktiv.

e Netzwerkname - Name des drahtlosen Netzwerks.

e Netzwerkmodus — wird verwendet, um die Standards von drahtlosen
Netzwerken auszuwéhlen.

e Kanalbreite — 20 MHz, 20/40 MHz, 20/40/80 MHz, 20/40/80/160 MHz

e Kanal — bevorzugt ,AUTO"

e Radio Power — Einstellung der Sendeleistung des Gateways

¢ MAC-Adresse — MAC-Adresse der WLAN-Schnittstelle

e Scan in der Nahe AP — Scannen Sie nach anderen WLAN-Zugangspunkten uns
sehen Sie welche Kanéle benutzt und unbenutzt sind.

e Werkseinstellungen SSID — mit ,Starten Sie Zurlicksetzen® werden die

Werkseinstellungen wiederhergestellt.

4.3.2 Sicherheit

technicolor Kabellos / Sicherheit

sgwgm @ Technicolor Wireless Cable Voice Gateway

©0

Status Verbindung Kabellos Sicherheit Anwendung Verwaltung

Radio Sicherheit

Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick

2.4GHz Wireless Netzwerk

Netzwerkname

Sicherheitsmodus

70292-net

WPA2 Personlich

Verschllsselung AES v

Netzwerk-Passwort ~ sesesee O Show

5GHz Wireless Netzwerk

Netzwerkname 70292-net-59

Sicherheitsmodus WPA2 Personlich v

Verschliisselung AES v

Netzwerk-Passwort ~ sseesees O Show
Speichern
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Hier kdnnen Sie fir beide WLAN-Netzwerke die Sicherheitsstufen definieren. Flr einen
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sicheren Betrieb empfehlen wir die Verwendung von “WPA2 Personlich”. Wenn das
Netzwerk “Offen” ist, kann sich jeder der méchte ohne Passwort mit dem Netzwerk

verbinden. Das stellt moglicherweise ein Gefahr fur alle im Netzwerk dar.

4.3.3 Gastnetzwerk

Bei einem Gastnetzwerk handelt es sich um einen vom Haupt-WLAN-Netzwerk
abgeschirmten Bereich. Wenn sich ein Gast in diesem Gastnetzwerk anmeldet, hat er
Zugang zum Internet, jedoch keinen Zugang zu ihren Geraten und Daten. Sollte ein

Gerat eines Besuchers mit Schadsoftware infiziert sein, kann dies ihre Gerate nicht

gefahrden.
technicolor Kabelios / G:;s'met:we'x . )
sagey “;m  Technicolor Wireless Cable Voice Gateway 6 £
Status Verbindung Kabelios Sicherheit Anwendung Verwaltung
Radio Sicherheit Gastnetzwerk Gerdte Forigeschrittene MAC Control WPS Einblick

Gast-Netzwerke

Gast SSID 24GHz v
Netzwerkname MAC-Adresse SSID Broadcast Aktivieren
Tch-Guest3-2.4 92:58:51:64:05:49 a ®

Gast LAN Einstellungen

Netzwerkname Tch-Guest3-2.4 v
Sicherheitsmodus Offen (riskant) v
Werkseinstellung SSID Starten Sie Zuriicksetzen
DHCP-Server @&

IP Adresse 192.168.33.1

Subnetzmaske 255,255 255.0|

DHCP Anfangsadresse 192.168.33.2

DHCP Endadresse 192.168.33.254

DHCP-Lease-Zeit

86400
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Einstellungsmadglichkeiten:

e Gast SSID — Wahlen Sie ob das Gastnetzwerk Uber 2,4 GHz oder 5 GHz
betreiben mdéchten

e Sicherheitsmodus — Wahlen Sie den gewiinschten Sicherheitsmodus. ,Offen®
ist riskant, ein Gast benétigt jedoch kein Passwort. Sehr sicher ist ,WPA2"

e Werkseinstellungen SSID — Hier kdnnen Sie auf Werkseinstellungen
zurlicksetzen

e |P Adresse — IP Adresse des Gast-Routers

e Subnetzmaske — Tragen Sie hier am besten 255.255.255.0 ein.

e DHCP Anfangs- bzw. Endadresse — Adressebereich fur Gastnutzer

e DHCP-Lease-Zeit — Zeit nach der ein Gerat eine neue IP-Adresse bekommt in

Sekunden
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4.3.4 Fortgeschrittene

Hier finden Sie weitere WLAN-Einstellungsmadglichkeiten fur erfahrene Benutzer.

technicolor  Kabelios / Fortgeschrittene

s ~m Technicolor Wireless Cable Voice Gateway o0
Status Verbindung Kabefios Sicherheit Anwendung Verwaltung
Radio Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick

2.4GHz Wireless Netzwerk

Leuchtfeuerinterval 100 (20-1023)
Fragmentschwelle 2346 (2656-2348)
RTS Schwelle 2347 (1-2347)
Leuchtfeuerinterval ® )

Wi-Fi Multimedia (WMM) [ @)

WMM Power Save a

Schutzintervall Auto v

5GHz Wireless Netzwerk

Leuchtfeuerinterval 100 (20-1023)
Fragmentschwelle 2346 (256-2348)
RTS Schwelle 2347 (1-2347)
Leuchtfeuerinterval ® )

WMM Power Save

Wi-Fi Multimedia (WMM) ‘)

Schutzintervall Auto v
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4.3.5 MAC Control

Jedes WLAN-fahige Gerat besitzt eine eindeutige MAC-Adresse. Auf dieser Seite
kdonnen Sie, wenn es notig ist, ausgewahlten Geraten den Zugang zum WLAN-
Netzwerk verweigern bzw. nur ausgewéhlten Geraten erlauben. Hierfur mussen Sie
lediglich den Schalter “Wi-Fi MAC Control” akivieren (Feld wird griin wenn aktiv), bei
Zugriffsbeschrankung “Verweigern” oder “Zulassen” wéhlen und die gewlinschten
Gerate der MAC Control List hinzufugen.

technicolor Kabellos / MAC Control

g m Technicolor Wireless Cable Voice Gateway @ o
Status Verbindung Kabellos Sicherheit Anwendung Venwaltung
Radio Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick

Netzwerkname 70292-net v

Wi-Fi MAC Control ®

Zugriffsbeschrankung (O Verweigern @ Zulassen

MAC Control List

Geratename MAC-Adresse Loschen

Auto Learned Device

Geratename MAC-Adresse IP Adresse Status Hinzufligen

Speichern
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4.3.6 WPS

Hier kdnnen Sie WPS zum Pairing mit einem WLAN-Geréat aktivieren oder deaktivieren
sowie die Methode (Push Button oder PIN Nummer) auswahlen. Wie das Verbinden
mittels WPS funktioniert, lesen Sie bitte im Abschnitt 3.1.1 — WLAN Verbindung mit
WPS herstellen.

technicolor Kabellos / WPS

=g m Technicolor Wireless Cable Voice Gateway OO0
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
Radio Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick

Wi-Fi Protected Setup (WPS) ‘)

Access PIN 38132988

Verbindungsmethode Push Button (empfohlen) v

4.3.7 Einblick

Auf dieser Seite bekommen Sie Einblick in die WLAN-Umgebung.
Wahlen Sie Uber “Select Interface” ihre 2,4 oder 5 GHz Schnittstelle und klicken Sie

auf Scan.

technicolor Kabellos / Einblick

g ®m Technicolor Wireless Cable Voice Gateway e O
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
Radio Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick

Channel Interference Adjacent Channels Channel Distribution Interference Measurement

Select Interface v Select Channel v Select Bandwidth v
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AnschlieRend sehen Sie einen Uberblick aller WLAN-Netzwerke in der Umgebung und
welche Kanéle diese belegen. Der rote Eintrag stellt Inr CGA4233-EU Gateway dar, die
anderen Eintrage bezeichnen WLAN-Zugangspunkte in der Umgebung. Auf der
horizontalen Achse sehen Sie die Kanéale und auf der vertikalen Achse die
Signalstarke.

technicolor Kabellos / Einblick

‘a Technicolor Wireless Cable Voice Gateway O 06
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
Radio Sicherheit Gastnetzwerk Gerate Fortgeschrittene MAC Control WPS Einblick
Channel Interference Adjacent Channels Channel Distribution Interference Measurement
70292-net v All v All v
APs Around

-30

é -40
g
g’ -50
%
g -60
%
-70
-80
-80
Network Name Network Address Signal [dBm] [mag]width gﬁg;er:’el 802.11 Security
70292-net -20 20 1 b,g.n WPA2-Personal
-48 20 0 b,g WPA-WPA2-Personal
-80 20 1 b.g.n WPA-WPA2-Personal
-79 20 1 b.g.n WPA-WPA2-Personal
-70 40 3 b,gn  WPA-WPA2-Personal
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4.4 Verbindung
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4.4.1 Gerate

Hier sehen Sie, welche Gerate gerade mit dem Gateway verbunden sind und auch Uber

welche Schnittstelle.

technicolor Verbindung {Geréle | !
sy m  Technicolor Wireless Cable Voice Gateway o0
Status Verbindung Kabellos Sicherheit Anmwendung Venwaltung
Gerale LAN WAN Modem Metzwerkzeit

Privates Netzwerk

Host Name DHCP ! Reserviert MAC-Adresse IPv4-Adresse Verbindung Status Betrieb
DHCP Unknown =1 X 7
DHCP 192.168.111.17 WI-Fi 2.4G B X /
DHCP 192.168.111.50 Ethernet = X /
+
Offentliches Netzwerk
Host Name MAC-Adresse Verbindung Status Betrieb

Wenn Sie auf den grinen Stift in einer Tabellenzeile klicken, kdnnen Sie einstellen, ob
das gewahlte Gerat bei Netzwerkanmeldung eine dynamische IP-Adresse bekommen

soll oder ob eine bestimmte IP-Adresse fir das Geréat reserviert werden soll.
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Gerat bearbeiten

Konfiguration
@ DHcP (O) Reservierte IP

Host Name

-

Verbindung
Ethernet

MAC-Adresse

- FF W - -

Bemerkungen

4.4.2 LAN

Auf dieser Seite kbnnen Sie die Einstellungen fir das kabelgebundene Netzwerk des
Gateways festlegen.

o Gateway-Adresse — IP-Adresse des Routers im Netz

e Subnetzmaske — Zugehdorige Subnetzmaske des Routers

o DHCP-Server —Wenn diese Funktion aktiviert ist, vergibt der Router dynamisch
die IP-Adressen an angemeldete Clients

e DHCP Anfangs- bzw. Endadresse — Definiert den verfugbaren Bereich der
Client-IP-Adressen

e DHCP-Lease-Zeit — Zeit, nach welcher ein Client eine neue IP-Adresse
bekommt

e DNS manuell zuordnen — Manuelle Einstellung eines DNS-Servers aktivieren

e Primare und sekundare DNS — DNS-Server-Adressen
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technicolor ~ Verbindung / LAN

sy | Technicolor Wireless Cable Voice Gateway OO0
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
Gerate LAN WAN Modem Netzwerkzeit

IPv4 LAN Setup

Gateway-Adresse 192.168.111.1

Subnetzmaske 255.255.255.0

DHCP-Server [ @)

DHCP Anfangsadresse 192.168.111.2

DHCP Endadresse 192.168.111.254

DHCP-Lease-Zeit 86400 Sekunden
DNS manuell zuordnen (.7 )

Primére DNS

Sekundédres DNS

DNS-Proxy (‘\. )
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4.4.3 WAN

Hier konnen Sie Einstellungen zum Arbeitsmodus (“Router-Modus” oder “Bridged
Only”) vornehmen sowie die WAN IP festlegen.

technicolor ~ Verbindung / WAN

s “m  Technicolor Wireless Cable Voice Gateway O 0
Status Verbindung Kabellos Sicherheit - dung Verwaltung
Gerate LAN WAN Modem Netzwerkzeit

Arbeitsmodus Router-Modus v

Verbindungsmodus DHCP v

Host Name Docsis-Gateway

Erneuern Sie die WAN IP

WAN-IP freigeben m

Wan IP 10.20.0.52
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4.4.4 Modem

Auf dieser Seite sehen Sie die verwendete Downstream-Frequenz und kdnnen den
Frequenzbereich auswéahlen, in dem das Modem nach der Downstream-Frequenz

sucht.

technicolor Verbindung / Modem

‘@ Technicolor Wireless Cable Voice Gateway e o
Status Verbindung Kabellos Sicherheit Anwendung Verwaltung
Gerate LAN WAN Modem Netzwerkzeit
Downstream-Frequenz 562 MHz
Scan-Startfrequenz 0 MHz

Bite geben Sie einen guitigen Frequenzbereich von 108 MHz ~ 1218 MHz ein

32



